Bundesgericht
Tribunal fédéral
Tribunale federale
Tribunal federal

IZE,A

1C_204/2018

Urteil vom 6. November 2018
1. offentlich-rechtliche Abteilung

Besetzung

Bundesrichter Merkli, Préasident,
Bundesrichter Fonjallaz, Chaix,
Gerichtsschreiber Dold.

Verfahrensbeteiligte

A. ,

Beschwerdefiihrer,

vertreten durch Rechtsanwalt Markus Fischer,

gegen

Schweizerische Bundeskanzlei,

Bundeshaus West, 3003 Bern,

Beschwerdegegnerin,

handelnd durch die Fachstelle Personensicherheitspriifungen Bundeskanzlei,
Gurtengasse 5, 3003 Bern.

Gegenstand
Personensicherheitspriifung,

Beschwerde gegen das Urteil des Bundesverwaltungsgerichts, Abteilung I, vom 13. Mérz
2018 (A-2677/2017).

Sachverhalt:

A.

A. ist seit 2011 beim Eidgendssischen Departement fiir Verteidigung,
Bevdlkerungsschutz und Sport (VBS) "..." angestellt.

Am 16. Mirz 2016 beantragte der Arrneestab mit Erméichtigung von A. bei der
Fachstelle Personensicherheitspriifungen Bundeskanzlei (Fachstelle PSP BK) die
Durchfiihrung einer erweiterten Personensicherheitspriifung. Zur Abklarung der finanziellen



Verhéltnisse ersuchte die Fachstelle A. unter anderem, eine
Ermichtigungserkldrung fiir die Steuerverwaltung unterzeichnet zu retournieren. Damit sollte
er die Fachstelle erméchtigen, bei den Steuerbehdrden die Steuererklédrungen 2011 bis 2015
inkl. der Steuerveranlagungs- und Inkassodaten sowie Auskiinfte iiber allfillige steuerliche
Verwaltungs- und Strafverfahren einzuholen. Mit Schreiben vom 6. April 2016 teilte er der
Fachstelle mit, er unterzeichne die Erméchtigungserklidrung nach einer ersten Beurteilung
zum heutigen Zeitpunkt mangels gesetzlicher Grundlage und infolge Unverhaltnisméssigkeit
nicht. Mit Schreiben vom 20. April 2016 bot ihm die Fachstelle an, die Kopien der
Steuererkldarungen 2011-2015 inkl. sdmtlicher Beilagen, die Steuerveranlagung 2015 sowie
samtliche Inkassodaten seit 2011 und Angaben iiber aktuelle Steuerschulden bei den
Steuerbehorden selbstéindig anzufordern und der Fachstelle zukommen zu lassen. Ansonsten
werde aufgrund der Aktenlage entschieden. Am 26. April 2016 teilte er der Fachstelle mit,
dass er die Einwilligung weiterhin nicht unterzeichne. Mit Schreiben vom 13. Juni 2016
erkldrte er ihr, er sei im Besitz einer Bestdtigung des Steueramtes, welche fiir den Zeitraum ab
2011 im Wesentlichen bescheinige, dass simtliche Steuererkldrungen innert Frist eingereicht,
samtliche fdlligen Steuerrechnungen bezahlt und keine steuerlichen Strafverfahren gefiihrt
wurden. Eine dhnliche Bescheinigung beziiglich Bundessteuern werde er noch einholen. Er
werde die Originale anldsslich der personlichen Befragung zu den Akten geben. Dem
Schreiben legte er einen aktuellen Betreibungsregisterauszug bei.

Am 22. August 2016 fiihrte die Fachstelle eine personliche Befragung von A. durch.
Mit Schreiben vom 16. Dezember 2016 teilte sie ihm mit, dass sie beabsichtige, infolge nicht
ausreichender Daten zur Einschitzung der finanziellen Verhiltnisse eine
Feststellungserklarung zu erlassen und rdumte ihm die Moglichkeit zur Stellungnahme ein.
Am 27. Mérz 2017 erliess sie eine Feststellungserkldrung, wonach festgestellt wird, dass zu
wenig Daten fiir die Priifung der finanziellen Verhéltnisse vorhanden sind, um das Vorliegen
eines moglichen Sicherheitsrisikos beurteilen zu konnen.

Mit Schreiben vom 8. Mai 2017 erhob A. Beschwerde beim
Bundesverwaltungsgericht. Er verlangte die Authebung der Verfiigung der Fachstelle und den
Erlass einer Sicherheitserkldrung im Sinne von Art. 22 Abs. 1 lit. a der Verordnung {iber die
Personensicherheitspriifungen vom 4. Mirz 2011 (PSPV; SR 120.4). Mit Urteil vom 13. Mérz
2018 wies das Bundesverwaltungsgericht die Beschwerde ab.

B.
Mit Beschwerde in 6ffentlich-rechtlichen Angelegenheiten an das Bundesgericht vom 2. Mai
2018 beantragt A. , das Urteil des Bundesverwaltungsgerichts sei aufzuheben und

die Sache an die Fachstelle PSP BK zur Neubeurteilung und zum Erlass einer Verfiigung nach
Art. 22 Abs. 1 lit. a-c PSPV zuriickzuweisen.

Die Fachstelle schliesst auf Abweisung der Beschwerde. Das Bundesverwaltungsgericht
verweist auf das angefochtene Urteil. Der Beschwerdefiihrer hat dazu Stellung genommen.

Erwigungen:

1.

Angefochten ist ein Endentscheid des Bundesverwaltungsgerichts in einer 6ffentlich-
rechtlichen Angelegenheit (Art. 82 lit. a, Art. 86 Abs. 1 lit. a und Art. 90 BGG). Nach der
aktuellen Praxis des Bundesgerichts handelt es sich bei Personensicherheitspriifungen um eine
eigenstindige, vom Personalrecht zu unterscheidende Rechtsmaterie. Der Ausschlussgrund
von Art. 83 lit. g BGG kommt deshalb nicht zum Tragen. Dasselbe gilt fiir die
Ausschlussgriinde von Art. 83 lit. a BGG betreffend innere Sicherheit und lit. t betreffend
Entscheide iiber das Ergebnis von Priifungen und anderen Féhigkeitsbewertungen (zum



Ganzen: Urteil 1C_635/2014 vom 29. September 2015 E. 1.1 mit Hinweisen). Die weiteren
Sachurteilsvoraussetzungen geben zu keinen Bemerkungen Anlass. Auf die Beschwerde ist
einzutreten.

2.

2.1. Der Beschwerdefiihrer riigt eine Verletzung der Grundsitze rechtsstaatlichen Handelns
(Art. 5 BV) und der Privatsphire (Art. 13 BV). Es fehle eine gesetzliche Grundlage und ein
offentliches Interesse, zudem sei der Eingriff in seine Privatsphire unverhdltnisméssig. Art.
20 des Bundesgesetzes vom 21. Mirz 1997 iiber Massnahmen zur Wahrung der inneren
Sicherheit (BWIS; SR 120) erlaube keine umfassende Erhebung der Steuerdaten. Nach seiner
Auffassung sei zudem die Befragung von Drittpersonen gestiitzt auf Art. 20 Abs. 2 lit. e
BWIS ohne ernsthafte Anzeichen fiir Sicherheitsrisiken nicht zuldssig. Angaben zu
Krankheitskosten oder Schenkungen miissten grundsitzlich nicht offengelegt werden. Die von
ithm gelieferten Angaben gidben hinreichend Aufschluss iiber seine finanzielle Lage.
Insbesondere lasse sich mithilfe der Bestdtigung des Steueramts, wonach er simtliche Steuern
fristgerecht bezahlt habe, keine Steuerschulden bestiinden und weder ein Nachsteuerverfahren
noch ein Steuerstrafverfahren durchgefiihrt worden sei, rechtsgentigend schliessen, dass er
keine finanziellen Probleme habe. Schliesslich kritisiert er eine angeblich inkonsistente Praxis
der Fachstelle. Diese habe 2011 eine Sicherheitserkldarung abgegeben, obwohl sie damals fiir
gewisse Jahre nicht iiber die Steuererklarungen bzw. Surrogate verfiigt habe.

2.2. Die vorliegend in Frage stehende erweiterte Personensicherheitspriifung mit Befragung
stellt als die eingehendste Priifungsstufe einen erheblichen Eingriff in die von Art. 13 BV
geschiitzte Privatsphére des Betroffenen dar (vgl. Art. 9 ff. PSPV und BGE 130 11473 E. 4.5
S. 479). Eine Einschriankung dieses Grundrechts ist zuldssig, wenn sie auf einer gesetzlichen
Grundlage beruht, im 6ffentlichen Interesse liegt und verhéltnisméssig ist (Art. 36 BV). Den
in Art. 5 BV verankerten Grundsétzen rechtsstaatlichen Handelns kommt im vorliegenden
Zusammenhang keine hieriiber hinausgehende Bedeutung zu.

2.3. Art. 20 Abs. 1 BWIS sieht vor, dass bei der Sicherheitspriifung sicherheitsrelevante
Daten iiber die Lebensfithrung der betroffenen Person erhoben werden, insbesondere iiber ihre
engen personlichen Beziehungen und familidren Verhiltnisse, ihre finanzielle Lage, ihre
Beziehungen zum Ausland und Aktivitdten, welche die innere oder die dussere Sicherheit in
rechtswidriger Weise gefihrden kénnen (Satz 1). Uber die Ausiibung verfassungsméssiger
Rechte werden keine Daten erhoben (Satz 2). Diese Bestimmung stellt eine hinreichende
gesetzliche Grundlage fiir die Erhebung sicherheitsrelevanter Daten tiber die finanzielle Lage
der betroffenen Person dar (Art. 36 Abs. 1 BV).

2.4. Ziel der Personensicherheitspriifung ist es, bei Personen, welche eine geméss Art. 19 Abs.
1 1it. a bis e BWIS sensible Arbeit verrichten oder verrichten wiirden, Sicherheitsrisiken
aufzudecken. Der Bundesrat hat in der Botschaft dazu ausgefiihrt, eine der heikelsten und
intensivsten Bedrohungen der inneren Sicherheit entstehe dann, wenn an besonders wichtigen
Schliisselpositionen eingesetzte Personen Verrat iibten, gegen den Staat selber arbeiteten oder
seine Institutionen auf rechtswidrige Art verdndern wollten. Es sollten dort nur Personen
eingesetzt werden, die nicht erpressbar seien und Gewiéhr boten, das ihnen entgegengebrachte
Vertrauen nicht zu missbrauchen (Botschaft vom 7. Mérz 1994 zum Bundesgesetz iiber
Massnahmen zur Wahrung der inneren Sicherheit und zur Volksinitiative "S.0.S. Schweiz
ohne Schniiffelpolizei", BBI 1994 11 1147 Ziff. 123.2). Als Sicherheitsrisiken gelten nach der
Praxis unter anderem Korruption, finanzielle Probleme, Abhédngigkeiten, Erpressbarkeit und
exzessiver Lebenswandel (Urteil 8C_788/2011 vom 2. Mai 2012 E. 2 mit Hinweis). Derartige
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Risiken im Rahmen der Personensicherheitspriifung zu identifizieren, liegt im 6ffentlichen
Interesse (Art. 36 Abs. 2 BV).

2.5. Der Beschwerdefiihrer bestreitet nicht im Grundsatz, dass fiir die Erhebung von
sicherheitsrelevanten Daten tliber die finanzielle Lage der betroffenen Person im Rahmen einer
Personensicherheitspriifung eine gesetzliche Grundlage und ein 6ffentliches Interesse besteht.
Er ist allerdings der Auffassung, dass die von ihm verlangten Daten nicht sicherheitsrelevant
sind. Mit derselben Begriindung bestreitet er die Verhéltnismiassigkeit der Massnahme (Art.
36 Abs. 3 BV). Darauf ist im Folgenden im Rahmen der Priifung der Frage, ob die Fachstelle
eine Feststellungserkliarung erlassen durfte, einzugehen.

3.

3.1. Die Priifbehorde erldsst gemiss Art. 22 Abs. 1 PSPV eine Sicherheitserkldrung, wenn sie
die Person als unbedenklich beurteilt (lit. a), eine Sicherheitserklarung mit Auflagen, wenn sie
die Person als Sicherheitsrisiko mit Vorbehalt beurteilt (lit. b), eine Risikoerkldrung, wenn sie
die Person als Sicherheitsrisiko beurteilt (lit. ¢) oder eine Feststellungserklarung, wenn fiir die
Beurteilung zu wenig Daten vorhanden sind (lit. d).

Zu untersuchen ist im Folgenden, ob die Fachstelle zu Recht zum Schluss gelangte, es seien
fiir die Beurteilung zu wenig Daten vorhanden. Massgeblich ist dabei einzig die im
vorliegenden Verfahren umstrittene Personensicherheitspriifung. Ob diese nach demselben
Massstab erfolgte wie diejenige des Jahrs 2011, kann dahingestellt bleiben. Auf die
entsprechende Kritik des Beschwerdefiihrers wie auch auf die Erkldrungen der Fachstelle zur
damaligen Situation ist deshalb nicht einzugehen.

3.2. In Bezug auf Risikoerkldrungen hat das Bundesgericht festgehalten, es sei nicht Aufgabe
des Bundesverwaltungsgerichts oder des Bundesgerichts, den Massstab fiir
sicherheitsrelevante Bedenken zu definieren. Der Fachstelle komme zudem in dieser Hinsicht
aufgrund ihres technischen Wissens ein Ermessensspielraum zu (Urteil 8C 283/2013 vom 8.
November 2013 E. 6.1 mit Hinweisen). Dies muss umso mehr gelten, wenn es wie vorliegend
um die Frage geht, tiber welche Daten die Fachstelle verfligen muss, um iiberhaupt eine
Beurteilung vornehmen zu kénnen. Nach der nicht zu beanstandenden Praxis des
Bundesverwaltungsgerichts ist weiter ein gewisser Schematismus bei der Priifung von
sicherheitsrelevanten Funktionen unumgénglich (BVGE 2015/17 E. 3.3.3 mit Hinweisen). Zu
beriicksichtigen ist dabei auch, dass eine Personensicherheitspriifung ihren Zweck nur erfiillen
kann, wenn die sicherheitsrelevanten Informationen nicht nur erhoben, sondern auch
verifiziert werden konnen. Wenn unter anderem eine seridse Beurteilung einer moglichen
Erpressbarkeit, aber auch der Vertrauenswiirdigkeit und Integritit einer Person gemacht
werden soll, kann es deshalb unter Umstdnden notwendig sein, die Aussagen der betroffenen
Person durch das Konsultieren weiterer Quellen zu iiberpriifen. Die Fachstelle kann nicht
davon ausgehen, dass die Aussagen einer betroffenen Person in jedem Fall der Wahrheit
entsprechen (Urteil des BVGer A-7512/2006 vom 23. August 2007 E. 4.3).

3.3. Das Bundesverwaltungsgericht legt dar, der Beschwerdefiihrer habe in seiner Beschwerde
und der personlichen Befragung ausgefiihrt, dass er Zugang zu besonders schiitzenswerten
Personendaten und zu vertraulich klassifizierten Informationen habe. Er konne sdmtliche
Personensicherheitspriifungen uneingeschrankt durchfiihren. Gemaéss Stellenbeschrieb
analysiere er als Mitarbeiter der Fachstelle das personenbezogene Sicherheitsrisiko in Bezug
auf Integritit, Vertrauenswiirdigkeit, Zuverlédssigkeit sowie das Gewaltpotenzial und beurteile
die Gefahrdung fiir die Armee und die 6ffentliche Sicherheit. Als "..." flihre er
Personensicherheitspriifungen durch und beurteile unter anderem, ob eine bestimmte Person



in eine sicherheitsempfindliche Funktion gelange oder Armeewaffen ausgehindigt
bekomme.

Gestiitzt auf diese Erwdgungen ist das Bundesverwaltungsgericht zu Recht zum Schluss
gelangt, dass das Schutzinteresse des Staats als hoch zu qualifizieren ist, was eine eingehende
Untersuchung der finanziellen Situation des Beschwerdefiihrers rechtfertigt. Fiir eine solche
spricht auch der Umstand, dass eine Personensicherheitspriifung nach Art. 12 PSPV, wie sie
vorliegend zur Diskussion steht, weiter geht als eine solche nach Art 11 PSPV. Letztere sicht
fiir die Abklarung der finanziellen Verhiltnisse im Grundsatz keine Befragung, sondern nur
die Datenerhebung aus dem Betreibungs- und Konkursregister vor (vgl. Art. 20 Abs. 2 lit. b
BWIS i.V.m. Art. 11 Abs. 3 PSPV).

3.4. Der Beschwerdefiihrer hat der Fachstelle die Einwilligung zum Einholen von Steuerdaten
bei den Steuerbehdrden nicht erteilt. In der Folge hat die Vorinstanz dem Beschwerdefiihrer
die Gelegenheit gegeben, die erforderlichen Unterlagen (u.a. Kopien der Steuererkld-rungen
bzw. Veranlagungen der letzten fiinf Jahre) bei den Steuerbehdrden selbst einzuholen und der
Vorinstanz zur Verfligung zu stellen. Auch dies hat der Beschwerdefiihrer verweigert. Er hat
jedoch selbstdndig verschiedene (andere) Bestitigungen bei den Steuerbehdrden eingeholt.
Zudem hat er anldsslich der personlichen Befragung weitere Angaben zu seinen finanziellen
Verhiéltnissen gemacht.

Aus diesem Verfahrensablauf, wie er im angefochtenen Entscheid beschrieben und vom
Beschwerdefiihrer nicht bestritten wird, geht hervor, dass seine Weigerung, die Fachstelle zu
ermichtigen, Unterlagen direkt von den Steuerbehdrden zu verlangen, nicht ausschlaggebend
war fiir den Erlass einer Feststellungsverfiigung. Die Kritik des Beschwerdefiihrers, die
Befragung von Drittpersonen gestiitzt auf Art. 20 Abs. 2 lit. e BWIS ohne ernsthafte
Anzeichen fiir Sicherheitsrisiken sei unzuléssig, geht deshalb an der Sache vorbei. Dies hat
bereits das Bundesverwaltungsgericht dargelegt.

3.5. Die Fachstelle brachte im vorinstanzlichen Verfahren vor, durch die Weigerung des
Beschwerdefiihrers, Steuerdaten oder entsprechende Surrogate bekannt zu geben, konnten
gewisse plausibilisierungsbediirftige Sachverhalte (z.B. Zuwachs des Reinvermogens um rund
Fr. 76'000.-- im Jahr 2014) nicht gepriift werden. Sie verfilige insgesamt nur iiber sehr
spérliche und liickenhafte Informationen zu den finanziellen Verhéltnissen des
Beschwerdefiihrers. Die Hartndckigkeit, mit der er ihre Praxis als unverhéltnisméssig und
rechtswidrig kritisiere und sich weigere, Angaben zu wesentlichen Teilen seiner finanziellen
Verhiéltnisse zu machen, sei zudem geeignet, Zweifel beziiglich der tatsdchlichen
Hintergriinde der Weigerung autkommen zu lassen.

3.6. Das Bundesverwaltungsgericht legte dar, es sei unbestritten, dass der Beschwerdefiihrer
mindestens im Jahr 2008 die Steuererklarung nicht oder zu spét einreichte und nach Ermessen
eingeschdtzt werden musste. Er handle seit 1999 regelméssig mit Wertschriften und habe zum
Zeitpunkt der Befragung Wertpapiere im Wert von rund Fr. 100'000.-- gehalten. Das Handeln
an der Borse bezeichne er als Hobby, fiir das er wochentlich rund eine halbe Stunde
aufwende. In den Steuererklarungen 2005 - 2007 seien abgesehen von Bankkonti keine
Wertschriften aufgefiihrt gewesen und fiir die Jahre 2008 bis 2016 ldgen hierzu mit Ausnahme
einer vom Beschwerdefiihrer wahrend der Befragung selbst aufgeschriebenen Aufstellung
zum aktuellen Stand seiner Wertpapiere (Anzahl und Titel) keine Angaben vor. Zu den mit
dem Wertschriftenhandel erzielten Gewinnen mache er ebenfalls keine oder nur vage
Angaben; in einem Zeitungsartikel aus dem Jahr 1999 sei von einem Gewinn von Fr. 60'000.-
- die Rede, den er erzielt habe. Das steuerliche Reinvermogen sei von rund Fr. 50'000.-- im
Jahr 2011 auf rund Fr. 180'000.-- im Jahr 2014 angestiegen. Der Beschwerdefiihrer gebe an,
seine finanzielle Situation sei sehr gut und er konne monatlich Ersparnisse bilden. Tatséchlich



lagen gegen ihn keine Betreibungen oder Verlustscheine vor und es werde von der
Steuerbehorde bestitigt, dass er keine Steuerschulden habe. Detaillierte Auskiinfte zum
Bestand und zur Zusammensetzung seines Vermdgens sowie zur Berechnung des steuerbaren
Reinvermogens (z.B. Abzug von allfdlligen Schulden) fehlten jedoch.

3.7. Dass die Fachstelle detaillierte Informationen und Belege verlangte, aus denen unter
anderem grossere Geldbewegungen und einzelne Investitionen ersichtlich sind, kann im
Rahmen einer Personensicherheitspriifung nach Art. 12 PSPV nicht beanstandet werden. Wie
aus den vorangehenden Erwdgungen hervorgeht, war sie gesetzlich verpflichtet, die
finanzielle Lage des Beschwerdefiihrers vertieft abzukldren. Aufgrund der praventiven
Funktion der Personensicherheitspriifung ist auch das Argument des Beschwerdefiihrers
unzutreffend, detailliertere Auskiinfte konnten nur verlangt werden, wenn konkrete
zusitzliche Anhaltspunkte vorlédgen, dass seine finanziellen Verhiltnisse problematisch seien.
Die Priifung dient vielmehr gerade auch dazu, nach derartigen Anhaltspunkten zu forschen.
Bereits die Weigerung, prazise Angaben zum betriebenen Wertpapierhandel und die
entsprechenden Belege zu liefern, verunmoglichte es jedoch der Priitbehorde, Schwankungen
im Vermdgen des Beschwerdefiihrers nachzuvollziehen. Damit war sie auch nicht in der
Lage, mdgliche sicherheitsrelevante Auffilligkeiten in seinen finanziellen Verhiltnissen zu
erkennen. Sie durfte deshalb unter Berlicksichtigung des ihr in diesem Bereich zustehenden
Spielraums (vgl. E. 3.2 hiervor) zum Schluss gelangen, dass fiir die Beurteilung zu wenig
Daten vorhanden seien und entsprechend eine Feststellungsverfiigung im Sinne von Art. 22
Abs. 1 lit. d PSPV erlassen. Dadurch verletzte sie weder Art. 20 Abs. 1 BWIS noch das Recht
des Beschwerdefiihrers auf Schutz seiner Privatsphére. Dessen Kritik am angefochtenen
Entscheid ist unbegriindet.

4.

Die Beschwerde ist aus den genannten Erwigungen abzuweisen.

Bei diesem Verfahrensausgang sind die Gerichtskosten dem Beschwerdefiihrer aufzuerlegen
(Art. 66 Abs. 1 BGQ). Es ist keine Parteientschadigung zuzusprechen (Art. 68 Abs. 1-3
BGQG).

Demnach erkennt das Bundesgericht:

1.
Die Beschwerde wird abgewiesen.

2.
Die Gerichtskosten von Fr. 2'000.-- werden dem Beschwerdefiihrer auferlegt.

3.
Es wird keine Parteientschiddigung zugesprochen.

4.
Dieses Urteil wird dem Beschwerdefiihrer, der Schweizerischen Bundeskanzlei und dem
Bundesverwaltungsgericht, Abteilung I, schriftlich mitgeteilt.

Lausanne, 6. November 2018
Im Namen der I. 6ffentlich-rechtlichen Abteilung
des Schweizerischen Bundesgerichts



Der Prisident: Merkli

Der Gerichtsschreiber: Dold



